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UVODNI DEO

Sve vedi problem i ograni¢avajuci faktor razvoja i primene ra¢unarskih sistema postaje bezbednost
informacionih sistema. Cinjenice koje poveéavaju opasnost od zlopotrebe su stalno uveéanje broja osoba
koje koriste raunarske sisteme i stalno uvecanje broja osoba koje se Skoluju i poseduju znanje iz
informatike. Vrednost informacija koje se danas nalaze u racunarskim sistemima je velika.

Oblici kompjuterskog kriminala su raznovrsni i brojni kao sto su krada raCunarske opreme, krada internet
vremena, krada softvera radi neovlaséenog koriSéenja i prodaje, upadi u racunarsku komunikacionu
mrezu radi kopiranja i menjanja podataka, kopiranje podataka iz radunarskih centara beZi¢nim putem,
pronevere zaposlenog osoblja u informacionim centrima.

Mere zaStite mogu se podeliti u tri grupe:

organizacione

tehnicke

telekomunikacione

Organizacione mere zastite se preduzimaju da bi se obezbedio integritet, raspolozivost i tajnost podataka.
One obuhvataju uslove za rad racunara i osoblja, stru¢ne kadrove, tehnologiju obrade podataka,
medijume za Cuvanje podataka i pravne aspekte zastite podataka.

Tehnic¢ke mere obuhvataju zastitu hardvera, softvera, prenosa, i obrade podataka mogu se podeliti na
fiziCke i mere zastite u raCunarskom sistemu.

FiziCka zastita treba da obezbedi zastitu od neispravnih instalacija, pozara, poplava, zagadene okoline,
Stetnih zracenja, neurednog napajanja elektricnom energijom, nepovoljnih klimatskih i temperaturnih
uslova za rad sistema i elementarnih nepogoda.

U mere zastite u raunarskom sistemu spadaju: zastita hardvera, zastita sistemskog i aplikativhog
softvera, zaStita datoteka sa podacima, kontrola radnih postupaka koje moraju da primenjuju svi korisnici
usluga informacionog sistema.

U mere zastite u telekomunikacionom prenosu spadaju: softverske- Sifrovanje podataka i posebne
protokole i tehni¢ku- posebnu opremu.

Sistem zastite treba postaviti u celom lancu izmedu korisnika racunarskih resursa, racunarskih sistema,
programa, podataka i nosilaca podataka. Podrucja zastite mogu se podeliti na identifikaciju terminala,
odnosno radnih stanica i proveru u listi odobrenja za pristup programima i datotekama sa podacima,
identifikaciju korisnika raCunarskih resursa i provera u listi ovladéenja za koriSéenje odredenih terminala,
radnih stanica, programa i datoteka, odobrenje programima za pristup odredenim datotekama i
odredivanje nivoa tajnosti podataka.

Cilj svih mera zastite je obezbedenje integriteta i pouzdanosti poslovnog informacionog sistema.
Pouzdanost sistema oznaCava njegovu sposobnost da se brzo i tatno obnovi posle greske ili nepravilnog
rada bilo koje sistemske komponente. U poslednjih nekoliko godina veliku opasnost za informacione
sisteme predstavljaju kompjuterski virusi, trojanci, internet crvi, mail bombe.

NAPAD

KOMPJUTERSKI VIRUSI

Racunarske komunikacije, bilo one u lokalu, bilo preko interneta, predstavljaju idealnu podlogu za Sirenje
kompjuterskih virusa. Veliki broj povezanih radnih stanica i servera, koji jedni drugima daju posebne
privilegije u medusobnoj razmeni podataka i koriS¢enja zajedniCkih resursa olakSavaju Sirenje virusa medu
masinama i sve njihove destruktivne aktivnosti. Sa druge strane umrezZavanje racunara otezava efikasno
otkrivanje i uklanjanje virusa. Kompjuterski virusi su mali, samoreprodukujuéi programi (nekoliko KB) koji
imaju iskljucivo cilj da naprave Stetu na zarazenom kompjuteru. PiSu ih hakeri - iskusni programeri koji su



ili stvarno zlobni ili Zele da pokazu kako su Microsoftovi operativni sistemi namerno nezasti¢en. Mogu
neopazeno da se ubace u sektore za inicijalno punjenje, module operativnog sistema i razne aplikativhe
programe. Stetu prave tako $to bridu ili menjaju fajlove na disku, a najveéa $teta nastaje ako dode do
potpunog gubljenja podatka i raspada celog informacionog sistema. Virusi i druge vrste zlonamernog koda
u racunarsku mrezu mogu dospeti na vise nacina, u zavisnosti od moguénosti razmene podataka sa
okruzenjem:
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