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UvoD

Informaticka revolucija i, sa njom, Internet revolucija, ve¢ su medu nama. Nisu u
pitanju tehnologije buducénosti, vec¢ tehnologije sadasnjosti. Svojim delovanjem potpuno
su izmenile sliku sveta. InformatiCka revolucija donela je kvalitativni napredak u zivotima
svih ljudi, toliko jak, da je prakti¢no vise nemoguce zamisliti civilizaciju bez podrske u
svim njenim oblicima koju nam pruZaju informacione tehnologije. Internet revolucija
briSe granice postojecih drzava i ukida administrativne i kulturoloske granice. Svet nikad
nije bio manji a mi, jedni drugima, nikada blizi. Medutim, poznato nam je da svaka prica
ima dve strane. Sa druge strane ove informaticke pri¢e, ovakav eksplozivan razvoj
neumitno je proizveo i odredene pratece posledice negativnog karaktera. Neprestane su
nau¢ne i strukovne rasprave da li kriminalitet iz oblasti informacionih tehnologija
predstavija samo logi¢an nastavak svakodnevnog kriminaliteta, sa kojim se susrece
svaka ljudska zajednica, ili samo jedan od oblika tog istog kriminaliteta ili pak potpuno
nov i poseban oblik kriminogenog ponaSanja koji zahteva posebno definisanje i tretiranje.

Kako je ova oblast zakonodavstvu relativno nova, a oblast mogucih (krivi¢nih)
dela velika, joS uvek se nije postigla potpuna salglasnost oko treminologije i pristupa u
sagledavanju ovih problema. Kompjuterski kriminalitet je svojim pojavnim oblicima i
stalnim usavrsavanjem nacina izvrSavanja obogatio klasi¢na krivicna dela i doneo neka
nova: haking, kreking, freking, virusi, itd. Tako se u Kklasifikaciji kompjuterskog
kriminala, prema preporuci Saveta Evrope o kompjuterskom kriminalitetu No.R(89)9,
kasnije konkretizovanoj u Konvenciji o kompjuterskom kriminalu, navode: kompjuterska
prevara, kompjuterski falsifikat, kompjutersko ostecenje, kompjuterska sabotaza,
neautorizovani pristup, neautorizovano unoSenje, neautorizovano reprodukovanje
zastiéenog kompjuterskog programa i neautorizovano reprodukovanje zasti¢ene
topografije. Usled velikog broja raznovrsnih kriminalnih ponaSanja, teSko je odrediti
zajednicki cilj kompjuterskog kriminala, medutim sva ona imaju nesto zajednicko-
koris¢enje kompjutera. Njihovo osnovno obeleZje je upotreba racunara bilo kao objekta
napada, kao sredstva izvrSenja dela, planiranja, odn. prikrivanja dela ili rukovodenja
kriminalom. Kompjuter omogucéava da se iz udobne stolice doma moZe delovati u bilo
kom delu sveta. Sve oblasti kompjuterskog kriminala se, u odnosu na poznate forme
kriminala, razlikuju u c¢injenici da je potrebno relativno kratko vreme da se stekne znanje
neophodno za izvrSavanje krivi¢nih dela iz ove oblasti; potrebni su relativno mali ljudski i
materijalni resursi u odnosu na Stetu koja se moze priciniti; vremenske i prostorne
granice ne postoje u klasichom smislu, Sto organima vlasti, u mnogome, otezava
pracenje i suzbijanje istih; prisutno je i odsustvo subjekta ili dobro sakriveni identitet
istog.

Medutim, jedna od gore pomenutih oblasti kompjuterskog kriminala pomera teziSte price sa
raCunara na ¢oveka. lako i za nju vaze sve karakteristike kompijuterskog kriminala, ona
zahteva drugaciji pristup i vestine. Celokupna prica odvija se na granici realnog i cyber sveta,
na polju psihologije. Njeno veli¢anstvo PREVARA.
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