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Firewall je zastita raCunara koja obavlja filtriranje, analizu i proveru paketa podataka koji nose
informacije sa i na Internet. Firewall je napravljen da bi zastitio poverljive korisni¢ke podatke od
neautoriziovanih korisnika blokiranjem i zabranom prometa prema pravilima koje korisnik sam
odreduje. Predstavlja sigurnosni element smesten izmedu neke lokalne mreze i javne mreze
(Interneta), a i dizajniran je kako bi zastitio poverljive, korporativne i korisni¢ke podatke od
neautorizovanih korisnika.

Najfundamentalnije komponente firewalla postoje unutar uma osobe koja ga konstruiSe a ne
unutar softvera ili hardvera firewalla. Firewall je pre svega pojam a tek zatim produkt; firewall je
ideja u umu stvaraoca koji odlucuje ko i ta ¢ée biti omoguceno pristupanju mrezi. KO i STA
imaju veliki uticaj na koji ¢e nacin mrezni promet biti usmeren. Zbog ovog razloga,
konstruisanje firewalla je delom umetnost, delom osecaj, a pre svega logicko razmisljanje. Ako
pretpostavimo da programer (arhitekta firewalla) zna da mora postojati Web server na mreZi
domacina (host), onda je ocito da ¢e Web server prihvatiti spajanje sa bilo koje IP adrese. Zbog
toga, mora biti stvoreno zabranjeno podruéje servera. Drugim re¢ima, u pruzanju Web usluga od
strane mreze domacina, programer mora proveriti ugrozava li Web server druge komponente
mreze kako bi sve funkcioniralo u savrSenom redu.

1. SIGURNOSNE PRETNJE NA INTERNETU

Vecina organizacija danas su interne mreze koje povezuju svoje racunare u sistem. Tu je obi¢no
visok stepen poverenja izmedu racunarskih sistema u mreZi, naroéito ako je mreZa privatna.
Medutim, mnoge organizacije sada vide prednosti spajanja na Internet. No, Internet je inherentno
nesigurna mreZa. Neke od pretnji na Internetu su:

o Slabe ili nikakve autentifikacije. Nekoliko usluga npr. rlogin, ne zahtevaju lozinke kada
se korisnik prijavljuje na odredeni sajt. Ostale usluge pruzaju informacije bez, ili s malo
provere autenti¢nosti npr. anonimni FTP, i www. Neki veruju korisniku sa druge strane
mreze pa ne traze nikakvu identifikaciju ve¢ veruju njegovoj IP adresi. Kona¢no mnoge
usluge zahtevaju lozinke koje se prenose preko mreze, koja ih ¢ini osetljim na hvatanje i
ponavljanje.

e Nesiguran softver. Internet softver, a posebno shareware, besplatni ili low cost
paketi, cCesto imaju greske ili nedostataka u dizajnu, obi¢no kao posledica loSeg
dizajniranja ili nedovoljnog testiranja softvera. No, zbog njihove dostupnosti
i niske cene, mnogi korisnici jo$ uvek uzimaju ove vidove paketa.

e “Sniffer” (njuskalo) programi. Godine 1994 CERT je podneo izvestaj da je na hiljade
sistema na Internetu ugrozeno od strane hakera, upravo ovim vrstama programa koje su
imali instalirane.
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