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Sazetak: Nove sofisticirane pretnje za veb 2.0 i veb 3.0 aplikacije zahtevaju novu paradigmu
zastite informacija. Novi tipovi crva (Yamanner, Samy i Spaceflash) ve¢ su (2009) iskoristili
ranjivost AJAX okvira na klijentskoj strani, obezbedili novi tip napada i kompromitovali neke
poverljive informacije. Trend razvoja racunarstva je virtuelizacija servera i klijenta, vise
podataka u saobracaju, primena socijalnih mreza u poslovnim sistemima, unificirane
komunikacije, jeftine ili besplatne mobilne i beZicne aplikacije i distribuirano racunarstvo
(cloud computing). Tekuli trend razvoja racunarstva zahteva novu paradigmu zastite, jer
tradicionalne kontrole zastite nisu dovoljne, a cesto ni adekvatne. U radu su predstavljena
dva nova modela zastite distribuiranog racunarstva.

Kljuéne reéi: ranjivost veb aplikacija, virtuelizacija, distribuirano racunarstvo, ugradena
zastita, model digitalnih mrava

Abstract: New sofisticated treats to web 2.0 i web 3.0 applications need a new security
information paradigm. Some new type of worms (Yamanner, Samy and Spaceflash) have
already exploited AJAX client frame voulnarability and providied new types of atacks and
compromised certain confidential information. Computing development trend includes server
and client virtuelization, more data trafic, use of social networks in organizations, unified
communications, chip or free mobile and wireless applications and cloud computing. Curent
comuting development trend requests a new security information paradigm. Traditional
security controls do not suficient and often inadequate. The two new cloud computing security
models are presented in this piece of paper.
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1. UvOD

Novi tipovi pretnji i bezbednosni aspekti veb 2.0 i veb 3.0 aplikacija, zahtevaju novu
paradigmu zaStite informacione imovine poslovnih sistema. TehnoloSke transformacije i
evolucija veba u veb 2.0 i veb 3.0, otvaraju nove bezbednosne izazove i nove vektore napada
na veb aplikacije. Novi tipovi crva (Yamanner, Samy i Spaceflash) ve¢ su iskoristili ranjivost
AJAX (Asynchronous JavaScript + XML) okvira na klijentskoj strani, obezbedili novi tip
napada i kompromitovali neke poverljive informacije.

Trendovi razvoja raCunarstva u slede¢ih 5 godina su virtuelizacija servera i klijenta, vise
podataka u saobracaju (rast za 650%), primena socijalnih mreZa u poslovnim sistemima,
unificirane komunikacije, jeftine ili besplatne mobilne i bezi¢ne aplikacije i distribuirano
racunarstvo (cloud computing). Tekuci trendovi razvoja racunarstva, takode, zahtevaju novu
paradigmu zastite, jer tradicionalne kontrole zastite nisu dovoljne, a Cesto ni adekvatne [7].
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2. PARADIGMA ZASTITE DISTRIBUIRANOG RACUNARSTVA
2.1. Funkcionalni aspekti distribuiranog ra¢unarstva

Koncept distribuiranog racunarstva (DR) ukljucuje razvoj i upotrebu IT i racunarstva
zasnovanog na Internetu (SI. 1), gde korisnici apstrahuju detalje i nemaju potrebu da poznaju
ili kontroliSu tehnoloSku infrastrukturu u ,,oblaku“ (metafori Interneta), koja ih podrzava
obezbedivanjem servisa preko Interneta: dinamickih, skalabilnih i virtuelizovanih resursa
(hardverskih, softverskih, platformi, za skladistenje itd.) [1][2].
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Slika 1. Logicki dijagram (a) i metafora distribuiranog racunarstva (b) [1]

Tipi¢no servise DR obezbeduju uobicajene online poslovne aplikacije, kojima Kkorisnici
pristupaju sa veb pretrazivacem, dok su programi i podaci uskladisteni na veb serverima. Ovi
servisi se generalno dele u tri kategorije: (1) Infrastruktura kao servis (laaS), (2) Platforma
kao servis (PaaS) i (3) Softver kao servis (SaaS).

Kljué¢ne karakteristike DR su: agilnost, manji troskovi, nezavisnost tipa uredaja i lokacija,
istvremeno deljenje i iznajmljivanje resursa brojnim korisnicima, pouzdanost (redundantnost
resursa), skalabilnost resursa prema dinamici zahteva, odrZivost i bezbednost, koja je
generalno jednaka ili ve¢a od bezbednosti tradicionalnih sistema, zbog centralizacije resursa,
ali ranjivija zbog lakSeg gubitka kontrole nad osetljivim podacima i nedovoljne zaStite
distribuiranih jezgara (kernela) OS u dinamicki promenljivom virtuelnom okruzenju.

Funkcionalne slojeve sistema DR (Sl. 2) ¢ine distribuirani: Kklijenti, aplikacije, platforme,
infrastruktura i serveri.

Distribuirani klijenti (Cloud clients) se sastoje od racunarskog hardvera i/ili softvera koji se
oslanja na DR za isporuku aplikacija, ili su specifi¢no dizajnirani za isporuku distribuiranih
servisa bez kojih su, u sustini, nekorisni. Primeri su: mobilni uredaji (Android, IPhone,
Windows Mobile), tanki Klijenti (CherryPal, Zonbu,g_OS-bazirani sistemi) i debeli
Klijenti/veb pretrazivaci (Mozilla Firefox, Google Chrome, WebKit i dr.).
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