PPTP na TCP/ip mrezama

1.UvOD
1.1 Mreze

Od kako postoje raéunari postoje | ideje o njihovom umrezavaniju, jer ako jedan raéunar nesto
moze uraditi dobro, izgleda logiéno da dva | viSe raéunara isti posao mogu uraditi mnogo bolje.
Dakle raéunarske mreze nisu niSta drugo nego skupine raéunara medusobno povezane na razne
naéine. U zavisnosti od broja uvezanih raeéunara mreze se dijele na:

e LAN (intranet)
e WAN
e Globalne mreZe (internet)

1.1.1 Lan mreZa

LAN mreZa (INTRANET) ili lokalna mreZa (od eng.Local Area Network) su namjenjene
povezivanju raéunara u okviru jednog preduzeeea ili jedne lokacije (zgrade).
1.1.2 WAN mreza

WAN mreZza ili mreza Sirokog podruéja (od eng.Wide Area Network) je mreza koja se sastoji od
viSe lokalnih mreza koje su povezane po principu zajednieke djelatnosti.
1.1.3 Globalna mreZa

Globalna mreza ili “mreza ekstra Sirokog podruéja” je mreza koja ukljuéuje veliki broj WAN |
LAN mreZa (primjer za to je mreza svih mreza INTERNET).
1.2 Protokol

Prijenos podataka po Internetu ili bilo kojoj drugoj mrezi se najlakSe moze predoéiti prijenosom
poruke poStom. Da bi neka poSiljka doSla do svog cilja mora biti pravilno adresirana i ubaéena u
sanduéize s ostalim poSiljkama, a nakon toga se poStanska sluzba brine da tu poSiljku prebaci do
cilja, koristeaei najjednostavniji, najbrzi ili najjeftiniji put. NajeeSaee ne postoji direktna veza
izmedu mjesta slanja poruke i odredista, pa se u takvim slueajevima poruku Salje do prve
susjedne poste i tako dalje, sve dok ne stigne na odrediSte. Sav taj proces slanja su ustvari jasno
definisani koraci ili jednostavno reéeno protokol. Dakle, Protokol u oblasti informatiekih mreza je
jednostavno skup pravila koja reguliSu naein kako se podaci Salju/primaju Internetom ili nekom
drugom mrezom.
1.3 TCP/IP protokol

TCPI/IP jeste danas opaeeprihvageeni protokol. To je ustvari skup protokola koji je osnova za
jednu od najviSe koristenih mreZnih tehnologija u svijetu danas. Skraseenica obuhvata dva
osnhovna protokola:

e Transmission Control Protocol - TCP,
e Internet Protocol — IP

Razvoj ovih komunikacionih protokola je poeeo 1969. od strane Ameriekog ministarstva
odbrane. Protokoli koji su danas prerasli u TCP/IP sluZili su razvoj mreZze ARPANET, prve
svjetske paket-switching mreZe. ARPANET je doveo do razvoja Internet-a, najveaee heterogene
mreze.

TCP/IP se koristi na Internet-u, ali i U mnogim manjim privatnim mreZzama, naroeito u mrezama
zasnovanim na UNIX oprativhom sistemu.Najvaznije komponte, pomoeeu kojih se formiraju
TCP/IP mreze su:

e HOST - centralni raéunari
e MREZE
e ROUTER



1.3.1 Host

U kontekstu TCP/IP protokola, termin host se odnosi na bilo koji raéunarski sistem koji je
povezan sa Internet mrezom i komunicira uz pomoae TCP/IP-a. Host raéunari izvrSavaju
aplikativne programe koji medusobno komuniciraju. Host moZe biti veliki mainframe, mini
raéunar, grafieka radna stanica ili personalni raeunar.

1.3.2 MrezZe

TCP/IP hostovi su povezani u individualne mreze. MreZe su skup od dva ili viSe host raeéunara
koji su medusobno povezani na odreden naein. TCP/IP arhitektura je nezavisna od bilo koje
forme mreZnih tehnologija.

1.3.3 Routeri

Router je uredaj koji obezbjeduje vezu izmedu pojedinih mreza éineeei Internet. Funkcija
routera je da premjesSta mreZni saobraaeaj sa jedne na drugu fizieku mreZu, kada program na
host raéunaru na jednoj mreZzi treba da komunicira sa raéunarom na drugoj. Routing funkcija se
moZe ostvariti na obienom host raéunaru koji ima routing softver, ili pomoeeu specijalizovanog
uredaja.

2. STAJE TO PPTP ?

PPTP — (Point-to-Point Tunneling Protocol) je mrezni protokol koji omoguaeava siguran
prijenos podataka sa udaljenog klijenta na neku privatnu mreZu | to preko neke druge javne
mreze koja se bazira na TCP/IP protokolu éineaei tako jednu umreZenu cjelinu — virtuelnu mrezu.
PPTP protokol uvodi novi nivo sigurnosti | viSeprotokolnu komunikaciju preko Interneta.

PPTP u biti je proSirenje standardnog mreznog protokola PPP (Point-to-Point Protocol). PPTP
je mrezni protokol koji  enkapsulira (pakira) PPP pakete, odnosno klijentove IP, IPX ili NetBEUI
protokole u IP-Pakete ili tzv. IP-Datagrame za prijenos preko Interneta ili neke druge TCP/IP
bazirane mreze. PPTP se takoder moZze koristiti | kod povezivanja zasebnih lokalnih mreza.

2.1 Princip PPTP-a

Tuneliranje je proces slanja paketa raeéunaru na privatnoj mrezi, ali prenoseaei ih preko neke
druge mreze kao Sto je Internet ili neke druge WAN mreZze. Drugi raéunari na toj mrezi, mrezi
koja u ovom sluéaju sluzi samo kao fizieki medij za prijenos podataka, ne mogu pristupiti
raéunarima koji su na virtualnoj privatnoj mrezi. Inaée tuneliranje omoguaeuje javnoj mrezi
prenoSenje paketa raéunaru na kojem se nalazi PPTP server | koje je istovremeno povezano na
javnu mrezu | virtualnu privatnu mrezu.

Kada PPTP server primi paket sa javnhe mreze, on ga dalje Salje virtuelnom mrezom, odnosno
tunelom do odrediSnog raéunara. PPTP server to radi procesiranjem (enkapsuliranog PPP
paketa) kako bi doSao do adrese ili imena raéunara na virtuelnoj privatnoj mrezi. Treba znati kako
enkapsulirani (pakirani) PPP paket moZe u sebi sadrzavati podatke o nekoliko razliéitih protokola
koji se mogu koristiti na virtuelnoj mrezi kao Sto su IP, IPX ili NetBEUI protokoli. Posto je PPTP
server konfiguriran za komunikaciju virtuelnom privatnom mrezom | pri tome se koristi
protokolima za tu mrezu, on moze eitati multi protokolne pakete. Pri tome je unutar PPTP tunela
oéuvan standardni NT-jev sistem domena | verifikacije logiranja na mrezu kao | sistem
povjerenja medu domenama, odnosno na virtuelnoj mreZi vazi sve kao | na uobiéajnoj lokalnoj
mrezi zasnovanoj na Windows NT/95/98 operativhom sistemu.

2.2 Multiprotokolarni rad

PPTP omoguaeava koriStenje virtuelne privatne mreze preko javne TCP/IP mreze a da se pri
tome zadrZe svi postojeaei mrezni protokoli koji se koriste na lokalnoj mreZi | kod klijent, kao |
adrese u mreZi od svakog raéunara | svi ostali mrezni parametri. PoSto je PPTP tunel
enkapsulirani (pakirani) IP, IPX ili NetBEUI protokol nisu potrebne promjene na postojeaeoj
konfiguraciji lokalne mreze kao ni na mreznim programima koji se koriste PPTP tunelom kroz
Internet ili neku drugu TCP/IP mrezu. Npr. IPX ili NetBEUI klijenti | dalje mogu slobodno nastaviti
rad sa aplikacijama na privatnoj mreZi koje zahtjevaju taj protokol. Razne mreZne servise kao Sto
su WINS za NetBIOS raeunare, DNS za TCP/IP imena hostova | Service Adversiment Protocol
(SAP) za IPX mreZze nije uopaee potrebno mijenjati ili posebno podeSavati za PPTP ! Za raeunare
na privatnoj mrezi mogu se koristiti adrese koje nisu vazeaee na Internetu (tzv. C - klasa adresa).

Dakako svi ovi mreZni servisi | adrese na privatnoj mreZi moraju biti ispravno konfigurisani jer u
suprotnom ni PPTP klijent ne mozZe komunicirati sa raéunarima na privatnoj mrezi.

2.3 Virtualna privatna mreza
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