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Vrste savremenih racunarskih komunikacije

Bezi¢ne lokalne racunarske mreze (WLAN- engl.-Wireless Local Area Network) su sve
popularnije zbog jednostavnog nacina primene, velikih moguénosti pristupa mrezi kao i zbog toga
Sto se njihovom primenom kao Sto samo ime kaze izbegava skupo i dugotrajno kabliranje prostora u
koji se Zeli postaviti lokalna racunarska mreza a istovremeno omogucava velika mobilnost
korisnika unutar prostora pokrivenog signalom WLAN-a.

Zbog tih svojih osobina bezitne LAN mreZe su sve zastupljenije kao reSenja U mnogim
organizacijama i kompanijama pogotovo u onim sa manjim brojem zaposlenih kao i onim firmama
koje za svoj rad koriste iznajmljen poslovni prostor i kojima se ne isplati ulaganje u fiksno
kabliranje i umreZavanje raunara na klasi¢an nacin.

Kao i LAN mreZe tako i WLAN-ovi tj. bezi¢ne mreZze poseduju sigurnosne elemente i sisteme
zastite od neovlas¢enog upada na mrezu i neovlas¢enog pristupa podacima na mrezi. Ali u praksi
iznenaduje Cinjenica da veliki broj organizacija koje koriste bezi¢ne racunarske mreze (WLAN),
uopSte ne koristi niti obezbeduje bilo kakav nivo zaStite svojih podataka niti pristupa bezi¢noj
racunarskoj mrezi. Zasto je to tako mozemo samo da nagadamo ali jedan od razloga je sigurno
neupucenost i nedovoljna obavestenost obi¢nih korisnika bezi¢nih lokalnih racunarskih mreza
(WLAN-ova) kao i onih koji odlucuju o nacinu i primeni WLAN-ova a nisu mozda po struci
vokacijski bliski sa ovom tematikom niti sa bezbedno$¢u racunarskih mreza uopste. Upravo su ti
propusti u sigurnosti kao i nacini poveéanja bezbednosti korisS¢enja WLAN-ova tj. bezi¢nih
raCunarskih mreza tema ovog rada.

Zato prilikom svakog postavljanja bezi¢nih lokalnih racunarskih mreza treba uzeti u obzir posledice
vezane za sigurnost mreze i podataka kao i za upravljanje takvom mrezom. Intenzivni razvoj
bezi¢nih mreza u poslednje vreme podseca na nagli rast Interneta zadnje decenije proslog veka.
Tome doprinosi i jednostavnost implementacije kao i fleksibilnost u radu kao i velik izbor uredaja
koji se koriste pri implementaciji mreze(mrezne Kartice, pristupne tacke). Implementacijom
bezicne mreze takode se znacajno smanjuju troSkovi u poredenju sa klasi¢nim reSenjima za
lokalne mreze. Zbog svih prednosti koje donose bezicne mreze one su danas u Sirokoj
upotrebi u raznim javnim i privatnim organizacijama, a u zadnje vrijeme pojavio se i trend
postavljanja tzv. vrucih tacaka(hot spot) preko kojih je dozvoljen besplatan pristup Internetu sa
bilo kojim uredajem koji podrzava bezi¢ne mreZe.

lako su u standardima koji su definisani za bezi¢ne racunarske mreze navedeni razni elementi
sigurnosti pokazalo se u praksi da se ti elementi i metode u veéini slucajeva ne koriste Sto je
veliki sigurnosni problem. Ali i kada se aktiviraju svi sigurnosni elementi to opet ne znaci da je
postignut odgovarajuc¢i nivo sigurnosti. Razlog za to su mnogi nedostaci samog standarda koji
su naknadno uoceni i Koji daju moguc¢nost zlonamernoj osobi da bez veéih problema se
prikljuci i koristi mrezne resurse bez dozvole i znanja vlasnika ili administratora mreze. Sami
propusti u standardu obuhvataju propuste pri autentifikaciji korisnika mreze kao i propuste u
enkripciji tj. Sifrovanju podataka izmedu pristupne tac¢ke i korisnika. Dobro reSenje, barem u
sadasnjem trenutku, se pronalazi u implementaciji VPN tehnologije zajedno sa troskom koje ono
donosi. Cilj ovog rada je sa se prikaze trenutno stanje u oblasti sigurnosti bezi¢nih racunarskih
mreza kao i buduce pravce u razvoju ovog aktualnog na¢ina povezivanja racunara.
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