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Kompjuterski virusi

Kompjuterski virusi kao i bioloski virusi zive da bi se razmnozavali. Virusi inficiraju
najcesce fajlove koje imaju ekstenzije .com, .exe, .sys, .bin, .dll, .drv, .ovl, .vxd, .scr. Najvise
.com i .exe. Ovi fajlovi su veoma atraktivni za autore virusa, jer su u Sirokoj upotrebi i imaju
relativno jednostavan format za koji se virusi mogu veoma lako prikaciti.

Kompjuterski virusi su izvrsni kompjuterski programi. Kao i bioloski virusi oni pronalaze i
vezuju se na domacina. Ba§ kao 1 kad virus gripa pronalazi i vezuje se za ¢oveka tako i
kompjuterski virus pronalazi i vezuje se za racunar.

Vecina virusa ostaje aktivna u memoriji raCunara sve dok je raCunar ukljucen. Kada iskljucite
raCunar vi uklanjate virus iz memorije, ali ne iz fajlova ili sa diska ako je i to ve¢ zarazeno.
Tako da slede¢i put kada se ra¢unar ukljuci virusni program se ponovo aktivira i Siri se.

Od kad su se pojavili, virusi se razmnoZzavaju velikom brzinom. Samo jedan racunarski virus
je bio poznat 1986 godine. Tri godine kasnije taj broj se povecao na Sest, da bi 1990 dostigao
ukupno 80. Od pocetka 1991 svake nedelje se otkrivalo jedan virus. Prema Nortonovom
antivirusnom istrazivaCkom centru, ukupan broj virusa je izmedu decembra 1998 i oktobra
1999 skocio sa 20.000 na 42.000, sada ih ima preko 65.000. Vec¢ina novih virusa su varijante
starih, ali to ih ne ¢ini manje opasnim.

Tipovi virusa:.

Boot virusi Svaki hard i floppy disk ima boot sektor koji uglavhom sadrzi fajlove OS.
Diskovi ne moraju biti bootabilni da bi bili zarazeni boot virusima, svaki disk sa podacima
moze da ima boot viruse. Tipian nacdin da se zarazi sa ovim virusom je da se racunar
pokrene sa zarazenim floppy diskom koji je zaboravljen u floppy drajvu. Cak iako disketa
nije bootabilna, virus ¢e se aktivirati i poceti da se Siri. Mnogi boot virusi pretpostavljaju da
hard disk koristi normalan DOS sistem skladistenja datoteka. Sto ne mora da bude tako. Kod
Windows NT moze se koristiti NTFS umesto FAT32. Virus ¢e i ovaj racunar zaraziti, ali ¢e
mozda slucajno ostetiti datoteke koje se nalaze u boot sektoru. Kad se ovo desi NT ne¢e mocéi
da se pokrene i OS ¢e morati da se reinstalira.

Windows NT ¢e da onesposobi svaki boot virus kada se startuje pod pretpostavkom da jos
OS moze da se startuje. Ovo znaci da boot virusi mogu zaraziti racunar koji ima za OS
Windows NT, ali se ne mogu Siriti na drugi racunar dok je Windows NT aktivan. Ali svaki
put kad se startuje raCunar virus ima novu Sansu da aktivira svoje skrivene namere. Npr. ako
se neki zarazeni racunar sa STONED.MICHELANGELO startuje 6. marta, ovaj virus ¢e da
uzme nasumicne podatke iz memorije i prepisati ih preko podataka koji se nalaze na u prvih
17 sektora na prvih 256 cilindara hard diska. I tako ¢e da nastavi sve dok se ne unisti sve
podatke na hard disku. Ovakav napad je prakticno nemogucée zaustaviti kada je ve¢ ova
procedura pokrenuta.

Makro virusi Mnoge starije aplikacije imale su veoma jednostavan makro sistem koji je
dozvoljavao snimanje niza operacija unutar aplikacija, koji se zatim mogu pozvati
jednostavnim pritiskom na neki taster.
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